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Ylivieskan kaupungin tietoturva- ja tietosuojapolitiikka

Johdanto

Tama tietoturva- ja tietosuojapolitikkaa kuvaa ne Ylivieskan kaupungin
tietoturvallisuuden ja tietosuojan tavoitteet, vastuut ja toteuttamiskeinot, jotka
Ylivieskan kaupungin johto on hyvaksynyt. Johto sitoutuu noudattamaan
tietoturvaan ja tietosuojaan liittyvaa lainsaadantoa ja uusimpia
viranomaisvaatimuksia. Ylivieskan kaupunki ottaa tietoturvan huomioon kaikessa

toiminnassaan ja edellyttaa samaa myo6s henkilokunnaltaan ja sidosryhmiltaan.

Tietoturvan ensisijainen tarkoitus on varmistaa tietojen asianmukainen ja
luotettava kasittely organisaatiossa. Paivittdisessa tyossa tama tarkoittaa
padasiassa sitd, etta tietoja voivat kayttaa ainoastaan niita virka- ja
tyotehtavissaan tarvitsevat henkilot. Jarjestelmahankintoja ja kayttoonottoja
suunniteltaessa otetaan huomioon jarjestelmille asetettavat kaytettavyys-,
tietosuoja- ja tietoturvavaatimukset kaupungin hankintaohjeen ja -prosessien

mukaisesti.

Tama tietoturva- ja tietosuojapolitiikka on julkinen asiakirja. Johto sitoutuu
parantamaan tietoturvaa ja tietosuojaa jatkuvasti ja asettaa vuosittain tietoturvan
ja tietosuojan kehittamistavoitteet. Mahdolliset tietoturva- ja
tietosuojapolitiikkaan liittyvat huomautukset ja kehittamiskohteet pyydetaan

toimittamaan tietoturvapaallikolle ja tietosuojavastaavalle.
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1. Tietoturva- ja tietosuojapolitiikan tavoitteet

1.12. Tietoturvallisuuden kasite ja merkitys

Tietoturvallisuus koostuu tiedon luottamuksellisuudesta, eheydesta ja
kaytettavyydesta seka tunnistettavuudesta eli paasynvalvonnasta seka
kiistamattomyydesta. Tietoturvatoimet koskevat tiedon kasittelya, kuten

tallennusta, luovutusta ja siirtoa.

Tietoturvatoimilla suojataan manuaaliset ja automaattiset tietojarjestelmat ja
niiden toiminta ja sisaltd. Paamaarana on turvata Ylivieskan kaupungin
keskeytymaton ja luotettava toiminta. Tietoturvan osalta tata paamaaraa
tavoitellaan siten, etta estetaan tietojen ja tietojarjestelmien valtuudeton kaytto
seka tiedon tahaton tai tahallinen tuhoaminen ja vaaristyminen. Ylivieskan
kaupungin kriittiset tiedot, tietojenkasittelyjarjestelmat ja palvelut pidetaan
asianmukaisesti suojattuna seka normaali- etta poikkeustilanteissa. Luettelo
kriittisista kohteista ja niiden suojauksista on salassa pidettava. Uhka- ja
poikkeustilanteisiin varaudutaan etukateen riskianalyysilla ja

toipumissuunnitelmalla, jotta mahdolliset vahingot saadaan minimoitua.

1.2. Tavoitteet

Tavoitteena on turvata tietojenkasittelyn turvallisuus siten, etta seka Ylivieskan
kaupungin henkilokunta etta sidosryhmat voivat luottaa tietojenkasittelyn
asianmukaisuuteen ja etta koko henkilokunta on sitoutunut huolehtimaan omalta
osaltaan turvallisuudesta. Samalla turvataan ensisijaisen toiminnan

mahdollisimman sujuva ja hairioton toiminta.

Nadiden paamaarien saavuttamiseksi:

Kaikkien tietoa kasittelevien henkildiden on ymmarrettava tietojenkasittelyn
periaatteet: mita tietoa saa kasitelld, missa tarkoituksessa tietoa saa kasitella ja
milloin tietoa saa kasitella.

Organisaation kaikkien tyontekijoiden tietoturvatietoisuus on oltava riittava.

Kaikki ymmartavat oman merkityksensa seka tehtavansa ja velvollisuutensa
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1.3.

tietoturvallisuuden yllapidossa.

Tietoturvaa toteutetaan kaikilla tasoilla siten, etta tietoturva on mukana kaikessa
toiminnassa. Talla toimintatavalla varmistetaan tietoturvallisen tydkulttuurin
toteutuminen.

Tietojen luottamuksellisuuden, eheyden ja saatavuuden vaatimus toteutuu
kaikessa tietojenkasittelyssa ja se mahdollistaa tietoturvallisen asioinnin ja tietojen

kayton.

Tietoturvallisuuden vaatimukset otetaan huomioon kaikessa
kehittamistoiminnassa seka hankinnoissa. Tietoturvallinen toimintatapa on
mukana jokapaivaisessa toiminnassa seka toimintaprosesseissa ja
tietojdrjestelmissa niin, etta helpoin ja luontevin tapa tehda jokin asia on myds
tietoturvallisuuden kannalta paras. Tietoturvallisuuteen seka tietosuojaan

liittyvissa kysymyksissa voi kaantya tietosuoja- ja tietoturvavastaavien puoleen.

Tietosuoja

Tietosuojalla turvataan henkilotietojen kasittelya. Se on perusoikeus, joka turvaa
henkilon oikeuksien ja vapauksien toteutumisen henkilotietojen kasittelyssa.
Vaatimukset tietosuojan toteuttamiselle tulevat yleisesta EU:n tietosuoja-
asetuksesta. Tietosuoja-asetuksen tavoitteena on turvata henkil6tietojen
kasittelyn lapinakyvyys ja oikeasuhtaisuus seka varmistaa rekisterdityjen oikeudet
ja tietosuojan toteutuminen.

Kansallinen lainsaadanto ja EU:n tietosuoja-asetus velvoittavat rekisterinpitdjan
suunnittelemaan henkilGtietojen kasittelyn ja osoittamaan kasittelyn
lainmukaisuuden. Rekisterinpitdjan on suojattava rekisterdidyn tiedot asiattomalta
kasittelylta. Suojaustoimet on ulotettava kaikkeen tiedon kasittelyyn, siirtoon ja
sailytykseen tallennusmuodosta riippumatta.

Tietosuojan toteutumista seurataan aktiivisesti ja kaikkeen asiattomaan kayttoon
puututaan. Jokaisen tyontekijan on ilmoitettava esimiehelleen havaitsemistaan

tietosuojaan liittyvista ongelmista.



' YLIVIESKA

Tietojen oikeudettoman kayton seurauksena saattaa olla tydnantajan antama

huomautus, varoitus tai oikeudellisia seurauksia teon vakavuuden mukaan.

1.4. Henkilotietojen kasittely

Henkilotietoja kasittelevat Ylivieskan virkamiehet ja tyontekijat, joiden virka- tai
tyotehtaviin ko. henkilotietojen kasittely kuuluu. Henkil6tietoja voivat kasitella
my®&s esim. sopimuskumppanit tai jarjestelmien yllapitajat, siina laajuudessa kuin
se on tarpeen kasittelyn tarkoituksen kannalta henkilGtietojen kasittelya koskevan
sopimuksen perusteella.

Kasittelytoimet suunnitellaan ja maaritellaan tiedon elinkaari huomioiden.
Henkilotietojen kayttd on sallittua vain lainsadadanndn nojalla tai henkilon
suostumuksen perusteella. Tietojen sdilytys ja kaytto tapahtuu
tietoturvaperiaatteita noudattaen.

Henkilotietojen tulee sdilya virheettomina ja niiden tulee olla saatavilla tarpeen
mukaisesti. Henkilotietoihin padsy on rajattu tyotehtavan mukaiseksi. Mikali
henkilGtietoja luovutetaan, tulee siirron olla

tietoturvallinen ja perustua lakiin tai suostumukseen. Tietoja voidaan luovuttaa

lakien ja asetusten nojalla tai rekisterdidyn suostumuksella.
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2. Tietoturvan ja tietosuojan organisointi ja vastuut

2.1.

2.2.

2.3.

Tietoturvan ja tietosuojan vastuiden ylatasot kuvataan tassa tietoturvapolitiikassa.
Tarkemmat vastuiden kuvaukset ja sisallot 16ytyvat "Tietoturvavastuut"

dokumentista.

Organisaatio

Tietoturvallisuus on osa Ylivieskan kaupungin kokonaisturvallisuutta ja tietoturvan
eri osa-alueille maaritellaan vastuuhenkilot. Tietoturvallisuusorganisaation
keskeisimmat toimijat ja roolit seka heidan vastuunsa ja velvollisuutensa on
kerrottu erillisessa Ylivieskan kaupungin tietoturvavastuu-dokumentissa.

Luettelon vastuuhenkil6ista voi pyytaa kirjaamosta.

Johdon vastuut

Kaupungin johto on vastuussa tietoturvan linjauksista ja johtamisesta. Se
maadrittelee tietoturvan tavoitetason ja ne hyodyt, joita tieto-omaisuuden
turvaavalla toiminnalla saavutetaan. Kaupunginhallitus nimeaa ne vastuuhenkilot,
joiden tehtavana on toteuttaa turvallisuusjohtamiseen liittyvia tehtavia. Johto
hyvaksyy ulkopuoliset palvelutahot, mikali tietoturvatydssa tarvitaan ulkoisia
asiantuntijoita ja ammattilaisia. Johto on vastuussa siitd, etta kaikki kaupungin
tyontekijat ovat tietoisia kaupungin tietoturva- ja tietosuojapolitiikasta ja
periaatteista. Johto on vastuussa my0s siitd, etta tietoturvavastuut ovat
sidosryhmien tiedossa ja tietoturvaohjeita noudatetaan siten, etta myos
asiakkaiden ja yhteistyokumppaneiden tietoturva ei vaarannu. Johdon tehtava on
integroida tietoturvallisuus osaksi organisaation johtamisjarjestelmaa siten, etta

tietoturva otetaan huomioon kaikessa toiminnassa.

Tietoturvaorganisaatio

Ylivieskan kaupungin tietoturvaorganisaatioon kuuluvat tietoturva- ja
tietosuojaryhmg, tietoturvapaallikko, tietosuojavastaava ja toimialojen

tietoturvavastaavat.

Tietoturvapaallikko toimii tietoturva- ja tietosuojaryhman puheenjohtajana ja
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2.4.

2.5.

ryhma valitsee keskuudestaan sihteerin. Tietoturva- ja tietosuojaryhma kokoontuu
vahintaan nelja kertaa vuodessa ja tarvittaessa useammin.

Tietoturva- ja tietosuojaryhma vastaa kaupungin keskeisten toimintojen
tietoturvan ja tietosuojan kehittamisestg, tietoturva- ja tietosuojatyon

koordinoinnista ja toimenpiteista tietoturva- ja tietosuojaloukkauksien osalta.

Tyontekijoiden vastuut

Jokaisella kaupungin tyontekijalla on vastuu toimia siten, etta kaupungin
tietoturva sailyy loukkaamattomana. Jokainen tydntekija on velvollinen
raportoimaan havaituista poikkeamatilanteista esimiehelleen, joka vie asian
eteenpain tietoturvapaallikolle ja tietosuojavastaavalle. Myos tyotehtavissa

havaitut tietoturvallisuuteen liittyvat puutteet raportoidaan.

Organisaation yhteistydkumppaneiden vastuut

Sidosryhmat ja yhteistyokumppanit sitoutuvat omalta osaltaan turvalliseen
tiedonkasittelyyn asioidessaan Ylivieskan kaupungin kanssa. Tilaajaan velvollisuus
on huolehtia, etta kaikkiin tarjouspyyntoihin ja palvelusopimuksiin sisallytetaan
tietohallinnon yllapitamat yleiset tietoturvavaatimukset taydennettyna kyseisen
palvelun erityisvaatimuksilla seka hairidtilanteiden toimintamallit ja selked
vastuunjako lapi koko palveluketjun. Tietotekniikan kayttoohjeiden ja tietoturva-

ja tietosuojapolitiikan noudattamisesta tehdaan tarvittaessa kirjallinen sopimus.
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3. Tietoturvallisuuden laajuus ja periaatteet

3.1. Tietoturvan perustason maarittely

Perustasolla hairioita voivat aiheuttaa mm. ihmisten huolimattomuus, tahallisen
ilkivallan tekijat, jarjestaytyneet rikolliset, laiteviat, onnettomuudet, valtiolliset
toimijat tai luonnonmullistukset. Tietoturvaa hallitaan arvioimalla naiden riskien
esiintymisen todenndkdisyytta ja tiheytta ja valitsemalla sopivia menetelmig, joilla

tietoturvauhkia voidaan hallita.

Tietoturvasuunnitelmia pidetaan ylla ja suunnitelmiin liittyvia kaytantoja
harjoitellaan, jotta niista tulee osa organisaation toimintaa.
Jatkuvuussuunnitelmia tulee kehittaa ja toteuttaa kaytanndssa, jotta voidaan
varmistua siitd, etta toimintaprosessit saadaan palautettua toimintaan vaaditussa

ajassa.

Ylivieskan kaupunki osallistuu tietoturvan perustason maarittamiseen kansallisilla
ja alueellisilla yhteistydalustoilla. Yhteistyolla varmistamme tietoturvallisuuteen

liittyvien hyvien kaytanteiden kayttoonoton ja lapiviennin.

3.2. Tietoturvan periaatteet

Hallinnollista tietoturvaa toteutetaan luomalla periaatteet kaupungin
tietoturvatydlle. Johto arvioi riskit ja luo puitteet tietoturvan hallinnan muiden osa-
alueiden menettelytavoille. Hallinnollisen tietoturvan toimenpiteita ovat resurssien
nimeamiset, vastuiden jakamiset, salassapito- ja turvallisuussopimusten
tekeminen. Tietoturvallinen ajattelutapa pyritaan sisallyttamaan kaupungin

jokapaivaisiin toimiin.

Henkiloturvallisuus pyritaan pitamaan korkealla tasolla valitsemalla oikeat henkil6t
tyotehtaviin, perehdyttamalla ja kouluttamalla henkilot toimimaan oikein
prosessien mukaan sekd noudattamalla sovittuja menettelyja

irtisanomistilanteissa. Naita periaatteita sovelletaan seka vakituisiin etta tilapaisiin
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tyontekijoihin.

Tietotekniikan kayttoymparisto laitteineen ja tiedonsiirtovalineineen suojataan
fyysisin turvallisuustoimenpitein. Kiinteistot, toimitilat, laitteet ja tietovarastot
suojataan asiaankuulumattomilta henkil6ilta seka erilaisilta vahingoilta ja
onnettomuuksilta. Jotta toiminnan jatkuminen voidaan taata ajan kuluessa, riskien
havaitsemiseen ja vahentamiseen tahtaavia toimenpiteita kehitetaan siten, etta ne

muodostuvat arkirutiineiksi.

Laitteistoturvallisuudessa otetaan huomioon laitteiden koko elinkaari, takuut,
sopimukset ja tukipalvelut. Laitteistoturvallisuus taataan laitteiston suojauksella ja
asianmukaisilla asennus-, yllapito- ja poistotoimenpiteilla. Lisdksi laitteille
maaritellaan omistaja ja laitteen turvaluokka seka suunnitellaan laitteiden valvonta
ja kapasiteetit.

Ohjelmistoturvallisuus taataan oikeanlaisilla ohjelmistoihin kohdistuvilla toimilla.
Tahan kuuluvat ohjelmistojen paivitykset, paasynvalvonta- ja lokimenettelyt seka
varmuuskopiot. Ohjelmistoja saa asentaa vain tietohallinnon luvalla. Tama koskee
erityisesti ilmaisohjelmia. Ohjelmistopaivitysten julkaisuja seurataan aktiivisesti ja
paivitysten kriittisyys arvioidaan ennakolta, jos mahdollista. Kriittiset paivitykset
asennetaan valittomasti viivytyksetta. Kriittisten komponenttien, palvelinten,
ty0asemien, kdyttojarjestelmien seka ohjelmistojen turvatoimet ja -pdivitykset on

kuvattu tietoturvasuunnitelmassa.

Tietoliikenneturvallisuus suojataan tarvittavilla toimenpiteilla siten, etta tietojen
siirto jarjestelmasta toiseen on turvallista. Kriittiset viestit ja dokumentit valitetaan
luokitusten vaatimin salausmenettelyin. Viestinvalityksen tietosuojaa koskevat
vaatimukset ja vastuut on maadritelty kaupungin ja viestinvalitysoperaattorin

valisissa sopimuksissa.

Tietoaineistoturvallisuutta pidetaan ylla luokittelemalla tietoja niiden kriittisyyden
perusteella ja antamalla kasittelyoikeudet luokittelujen perusteella seka valvomalla

tiedonkasittelya. Kayttoturvallisuutta parannetaan luomalla ja yllapitamalla
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3-3:

turvalliset toimintaolosuhteet huolehtimalla kayton ja tekniikan toimivuuden
valvonnasta, kayttooikeuksista, seka ohjelmistotuesta ja varmuus- ja
suojakopioinnista seka hairidraportoinnista. Kayttoturvallisuus otetaan myos

huomioon ylldpito-, huolto- ja kehittdmistoimintoihin liittyvissa toimenpiteissa.

Tietoturvapoikkeamista, haitallisista ja toimintaa vaarantavista tapahtumista
raportoidaan kaikilla tasoilla viivytyksetta poikkeamien hallintaprosessin

mukaisesti.

Palveluja ulkoistettaessa huolehditaan Suomen ja EU:n lainsaadannon mukaisesta

luottamuksellisen aineiston kasittelysta.

Tietoturvallisuuden toteutumista tukevia kaytantoja
Ylivieskan kaupungin tietoturvallisuuden toteutumista varmistetaan kayttamalla
seuraavia toimenpiteita:

e Tietojen merkityksen arviointi

e kriittisen tiedon tunnistaminen

e Tiedon kaytettavyys, eheys ja luottamuksellisuus

e Tiedon luokittelua ja kasittely

e luokittelutavat

e kasittelyohjeet

e Hallinnollisen tietoturvallisuuden kaytantdjen omaksuminen

o Kaytto- ja paasyoikeuksien hallinta

e Turvallisuusselvitykset

e Turvallisuussopimukset

e Salassapitosopimukset

e Henkiloston osaaminen (tietoturva- ja sovellusosaaminen)

e Tieto- ja yksityisyydensuojan noudattaminen

e Henkilotietojen kasittely

e Yksityisyydensuoja tyoelamassa

e Viestinnan suoja
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Teknisen tietoturvallisuuden toteuttaminen ja yllapito
Palomuurit yms. ratkaisut

Haittaohjelmien torjunta

Tiedonsiirron suojaaminen

Paatelaitteiden suojaus

Salaustekniikan hyodyntaminen

Laitteisto- ja ohjelmistoturvallisuus
Varmuuskopiointi ja muut varmistukset
Kayttoturvallisuus (ohjeet ja tuki)

Jarjestelmien ja prosessien toiminnan jatkuvuuden varmistaminen
Havainnointikyvyn kehittaminen

Sieto- ja palautumiskyvyn kehittaminen

Ympariston fyysinen turvallisuus

Jatkuva havainnointi, lokiseuranta Muutoksenhallinta
Vaikutuksenarviointi

Tiedonhallintamallin kehittaminen

Varautuminen hairidihin

4. Suojattavat kohteet ja niiden turvatoimien priorisointi

Suojattavat kohteet tunnistetaan ja tietoturvakriittisyys arvioidaan ja perustellaan.

Kriittiset kohteet luetteloidaan ja priorisoidaan ja kohteille tehdaan riski- ja

vaikutustenarviointi kriittisyysjarjestyksessa. Riskien kontrollit arvioidaan ja valitaan

toimintaymparistoon parhaiten soveltuvat tietoturvakontrollit. Tietoturvakontrollien

toteuttamiseen osoitetaan vastuutahot. Riskien hallinta ja tietoturvakontrollien

kayttoonotto ja vastuut kuvataan riskienhallintasuunnitelmassa.

5. Tietoturvallisuuden hallintajarjestelma

Ylivieskan kaupungin tietoturvan hallintaan liittyva dokumentaatio sailytetaan

dokumenttien hallintajarjestelmassa ja tulostettu kopio arkistossa.

Tietoturvallisuuden toteuttaminen on jatkuva prosessi, joka tapahtuu hallinnollisten,
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5.1.

6.

fyysisten ja teknisten ratkaisujen avulla. Tietoturvallisuusmaaritykset tarkistetaan ja

arvioidaan vahintaan vuosittain tai merkittavien muutosten yhteydessa. Tietoturvan

hallintajarjestelman ja kehittamissuunnitelman hyodyllisyys ja toimivuus kasitelldaan

johdon katselmoinnissa ja johto paattaa tarvittavista laajavaikutteisista muutoksista.
Tietoturvallisuuskuvausten teknisesta yllapidosta tietosuojan osalta vastaa

tietosuojavastaava yhdessa tietoturvapaallikén johdon kanssa.

Tietoturvan kehittamisvisio
Ylivieskan kaupungilla on vuonna 2027 kaytossa kokonaisvaltainen tietoturvan
hallintajarjestelma. Henkilosto on tietoturvatietoista, motivoitunutta ja

sitoutunutta yhteistoiminnassa asetettuihin tietoturvatavoitteisiin.

Tietoturvakoulutus ja -ohjeet

Ylivieskan kaupunki kouluttaa johtoa ja henkilokuntaa saanndllisesti tietoturvaan ja
tietosuojaan liittyvissa asioissa. Henkilokunta osallistuu saannollisesti
verkkokoulutuksiin ja tarpeen mukaan luokkahuonekoulutuksiin seka seminaareihin
tai tyopajoihin. Koulutukset kuvataan tarkemmin koulutussuunnitelmassa. Uusien
tyontekijoiden perehdytyskoulutuksiin sisaltyy tietoturvakoulutus.
Tietoturvakoulutuksien toteutumista seurataan. Mikali tietojarjestelmiin tai
organisaatiorakenteisiin tehdaan merkittavia vudistuksia tai hankintaan uusia

tietojarjestelmia, arvioidaan tietoturvakoulutuksen tarve erikseen naissa tilanteissa.

. Tietoturvallisuudesta tiedottaminen

Kaupungin johto tiedottaa ja ohjeistaa henkilokuntaa, mikali organisaatiossa esiintyy
tietoturvapoikkeamia. Johto varoittaa ja ohjeistaa henkilokuntaa myos varautumaan,

mikali tietyt tietoturvaloukkauksen lisaantyvat ajoittain.

. Tietoturvallisuuden ja tietosuojan seuranta

Jokainen tyontekija on velvollinen ilmoittamaan havaitsemistaan tietoturvapuutteista.
Toimialojen vastuuhenkildiden tehtavana on valvoa, etta tietoturva toteutuu
kaytannossa ja ryhtya toimiin, mikali henkilokunta ilmoittaa tietoturvaan liittyvasta

epailysta tai epakohdasta. Tietoturvaohjeistukseen liittyvien laiminlyontien sattuessa
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seurauksena voi olla teon vakavuudesta ja tahallisuudesta johtuen huomautus tai
kirjallinen varoitus, rikosilmoitus tai jopa palvelussuhteen purkaminen. Tietoturva- ja
tietosuojarikkomuksista on yksityiskohtaisempaa tietoa kohdassa “Tietojdrjestelmien

valvonta ja seuraamukset”.

Tietoturvavastuista tehdaan laite- ja sovellustoimittajien seka palveluntarjoajien

kanssa erilliset sopimukset.

Tietoturvakaytannoille tehdaan vertaisarviointeja saman toimialueen toimijoiden

kanssa ja/tai niita katselmoidaan erillisissa auditointitilaisuuksissa.
9. Poikkeamien hallintaprosessi

Poikkeamien kasittely on kuvattu jatkuvuus- ja toipumissuunnitelmassa. Kun
havaitaan poikkeamaepadily, noudatetaan suunnitelman mukaisia toimia. Mikali
poikkeamaa ei ole riskikartoituksessa osattu ennakoida, toimitaan nopeasti tilanteen
edellyttamalla tavalla vahinkojen minimoimiseksi. Jokainen poikkeamatilanteeseen
osallistuva dokumentoi tilannetta vaihe vaiheelta kirjaamalla paivayksen, kelloajan ja
tehtavan, jonka tehnyt poikkeamaepailyyn liittyen. Tilanteen mentya ohi, tietoturvan

kokonaiskuva dokumentoidaan ja tallennetaan poikkeamien hallintaan.

Kaikki merkittavat haitalliset tapahtumat kirjataan tulevien kehittamistoimien
perustaksi. Myos ns. “lahelta piti” —tapaukset rekisterdidaan. Onnettomuuksien,
turvallisuusrikkomusten ja palvelujen keskeytysten seuraukset analysoidaan.
Haitallisista tietoturvatapahtumista keratdaan jatkuvasti ajan tasalla olevaa
tilannekuvaa yhdyshenkiloverkoston ja teknisten valvontatietojen avulla. Tilannekuva
havainnollistaa tietoturva-poikkeamatilanteen ja niiden aiheuttamat vaikutukset.
Kerdttya dataa kdytetdan tulevissa arvioinneissa apuna tietoturvatoimien

suunnittelussa ja priorisoinnissa.

Tietoturvaloukkauksesta ilmoitetaan tarpeen vaatiessa myos Traficomin
Kyberturvallisuuskeskukseen nettilomakkeella. Tarvittaessa tietoturvarikoksesta
tehdaan rikosilmoitus poliisille. Tietosuojaan kohdistuvista loukkauksista tehdaan

ilmoitus tietosuojavaltuutetun toimistolle.
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10.

Tietojarjestelmien valvonta ja seuraamukset

Tietojen ja tietojarjestelmien kayttoa valvotaan olemassa olevien lakien ja
asetusten mukaisesti huomioiden yksityisyyden suoja tyoelamassa.
Tietojarjestelmien lokivalvontaa suoritetaan tietosuojavastaavan laatiman ja

tietoturva- ja tietosuojaryhman hyvaksyman lokivalvontasuunnitelman mukaisesti.

Kaikki tietoturvarikkomukset kasitellaan asianmukaisesti.
Tietoturvarikkomusta lieventaa merkittavasti, mikali rikkomuksen tehnyt
henkil6 on valittomasti rikkomuksen huomattuaan ottanut yhteytta
esimieheensa seka tietoturva- tai tietosuojavastaavaan, eika kayta missaan
olosuhteissa vadrin saamaansa tietoa. Tietoturvarikkomuksesta seuraa
varoitus tai sen perusteella on mahdollista paattaa tyo- tai virkasuhde. Tieto-
turvarikkomuksesta voi seurata myos rikosoikeudellinen vastuu.
Yksityiskohtaisempaa tietoa tietoturva- ja tietosuojarikkomuksesta

seuraamustaulukosta.

Toiminnan oikeellisuus on varmistettava ensisijaisesti lahiesimiehelta tai

tietoturva- ja tietosuojavastaavilta.
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Tietoturva- ja tietosuojarikkomusten seuraamustaulukko

TAHALLISUUDEN ASTE

RIKKOMUKSEN VAKAVUUS

Tietamattomyys,
osaamattomuus, erehdys,

vahinko, huolimattomuus

Piittaamattomuus,
tahallisuus,

toistuvuus

Rikoksentekotarkoitus
(vahingonteko, luvaton
kaytto, vakoilu,
salassapitorikos,
aseman/vaarinkaytto

hyo6tymistarkoitus)

Vakava rikkomus (lain mukaan
rikkomuksenatairikoksena

tuomittava teko)

- puheeksi ottaminen ja opastus
- suullinen huomautus
- kirjallinen varoitus

- rikosilmoitusta harkitaan tai

- tehd&an rikosilmoitus
- tyonantaja kdynnistda
palvelussuhteen

paattamismenettelyn

- tutkintapyyntd poliisille
- tyOnantajakaynnistaa
palvelussuhteen

paattdmismenettelyn

turvallisuuden rikkominen)

- suullinen huomautus

- kirjallinen varoitus

tehdéaén
- tydnantaja kdynnistaa
palvelussuhteen

paattdmismenettelyn

tehdaan
Rikkomus (vakava vaarin- - puheeksi ottaminen ja | - kirjallinenvaroitus - tutkintapyynto poliisille
kaytto tai opastus - rikosilmoitusta harkitaan tai - tyonantaja kaynnistaa

palvelussuhteen

paattamismenettelyn

Lievd rikkomus (asiaton

toiminta tai vaarinkaytos)

- puheeksi  ottaminen ja
opastus

- suullinen huomautus

- suullinen huomautus

- kirjallinen varoitus

- tydnantaja kdynnistaa
palvelussuhteen

paattdmismenettelyn

- tutkintapyyntoa poliisille
harkitaan

- kirjallinen varoitus

- tyonantajakdynnistaa

palvelussuhteen

paattdmismenettelyn

« Vakava rikkomus (lain mukaan rikkomuksena tai rikoksena tuomittava teko)

- Salassa pidettavien tietojen oikeudeton kasittely ja luovuttaminen

- Tietojen luvaton kaytto (esim. tekijanoikeuden loukkaus tai rikoslain

alaisen materiaalin oikeudeton kasittely ja hallussapito, kuten mm.

rasistinen aineisto tai lapsiporno)

- Hakkerointi ja tunkeutuminen tietojarjestelmiin

- Vahingonteko (esim. haittaohjelmien tahallinen levittaminen tai palvelun

tahallinen estéaminen)

- Vakoilu

- Virka-aseman vaarinkaytto
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- Hyotymistarkoitus

+ Rikkomus (vakava vaarinkaytto tai turvallisuuden rikkominen)

- Ohjeiden vastainen laitteistojen tai ohjelmien kaytto

- Tunnuksen luovuttaminen (esim. salasanan kertominen toiselle
kayttajalle tai avoimen tydaseman luovuttaminen niin, etta toinen
pddsee valvomatta kayttamaan luovuttajan tunnusta)

- Tiedon luottamuksellisuuden vaarantaminen (esim. tydaseman
jattaminen auki valvomatta)

- Yllapito-oikeuksien luvaton hallussapito

- Ohjelmien ja pelien luvaton kopiointi

o Lieva rikkomus (asiaton toiminta tai vaarinkaytos)

« Henkilokohtaisen tietoturvan/tietosuojan laiminlyonti (esim.
kayttajatunnuksen huolimaton kaytto, salasanan jattaminen nakyviin,
salassa pidettavien asiakirjojen jattaminen nakyviin)

« Haitanaiheuttaminen (esim. laitteiden/ohjelmien lukitseminen ja toisten
oikeutetun paasyn estaminen)

« Resurssien tuhlaus (esim. tyoajan vaarinkaytto, kuten asiaton surffailu
internetissa)

o Luvaton kaupallinen tai poliittinen toiminta (esim. sahkdpostin kayttaminen
henkilokohtaiseen markkinointiin)

« Kulunvalvontaohjeiden rikkominen (esim. avainten luovuttaminen toisen

kéyttoon)



