Liite 8 Tietoturvaohje

Palveluntuottajan tulee sopimuksessa ja lainsaadanndssa edelletyn lisdksi huomioida
toiminnassaan ainakin seuraavaa:

1. HenkilGtietojen kasittelyn luottamuksellisuus tulee turvata koko kasittelyn aikana.

2. Ohjeista henkilokuntaa saannoéllisesti tietosuojaan liittyvissa asioissa. Maarittele
tyontekijoille selkeat roolit siitd, miten kenenkin pitd&a henkilokohtaisesti huolehti
tietoturvasta. Tama tarkoittaa ohjeistusta oikeanlaisista salasanoista, tyottietoja
siséltavien laitteiden kaytdsta kotona ja muissa tyopaikan ulkopuolisissa
kohteissa, jne.

3. Sailyta tietoja siten, ettei kukaan ulkopuolinen p&ése niihin kasiksi. limoita
Tilaajalle valittomasti, mikali epailet, etta tiedot ovat joutuneet ulkopuolisen kasiin.

4. Toimita Tilaajan luovuttamat henkilotiedot takaisin Tilaajalle, kun sopimuksesi
Tilaajan kanssa paattyy.

5. Tallenna tietosi vaan sellaiselle koneelle, jossa tietoturvasta on asianmukaisesti
huolehdittu. Koneella tulee olla vahintdan palomuuri ja virustorjuntaohjelma.
Varmista myds, ettd kukaan toinen ei paase kasiksi kyseisiin tietoihin koneellasi.

6. Kaikissa palveluissa tulee kayttaa vain vahvoja salasanoja.

7. Varmista, etta kaytossa oleviin toimintatapoihin kuuluu entisten tyontekijéiden
kaytossa olleiden kayttajatilien (puhelimet, sahkdposti, verkkosalasanat, jne.)
poistaminen ja salasanojen muuttaminen.

8. Huolehdi mobiililaitteiden tietoturvasta. Kaikissa laitteissa, jotka sisaltavat
yrityksen arkaluontoisia tietoja tulee olla asianmukaiset turvakoodit.

9. Varmista, etta arkaluontoista dataa sisaltavat tavarat (muistitikut, jne.) on
luetteloitu ja niiden kayttéon ja havittdmiseen on maaritelty turvalliset
toimintatavat.



